
 
Магазин готовых ответов на тесты, практики, купить в магазине! ➠ ОТВЕТЫ 

Нужны ответы на этот тест? помощь с практикой, дипломной ВКР. Пиши ➠ КОНСУЛЬТАЦИЯ 

Самый быстрый способ связи - мессенджер (кликни по иконке, и диалог откроется) 

  WhatsApp            Telegram             Max             sinerqy@yandex.ru           sinerqy.com  
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1. Какое устройство обеспечивает аппаратную генерацию криптографически стойких случайных чисел? 

2. Что такое «контролируемая зона» в защите от ПЭМИН? 

3. Какой ГОСТ регламентирует алгоритмы симметричного шифрования в РФ? 

4. Что такое «закладка» в прошивке устройства? 

5. Какое средство защищает от перехвата данных по побочным электромагнитным каналам? 

6. Что такое Supply Chain Attack в ПАЗИ? 

7. Какое устройство используется для двухфакторной аутентификации с хранением сертификатов? 

8. Что такое «firmware attack»? 

9. Какое средство физически блокирует подключение несанкционированных USB-устройств? 

10. Что такое «недекларированные возможности» (НДВ)? 

11. Какое устройство является «ядром» доверенной вычислительной платформы? 

12. Что такое «холодная перезагрузка» (Cold Boot)? 

13. Для чего используется модуль TPM 20 в современных ПК? 

14. Какое устройство предотвращает спуфинг MAC-адресов? 

15. Что такое аппаратный межсетевой экран (Firewall)? 

16. Какое средство защищает прошивки от модификации? 

17. Что такое «корень доверия» (Hardware Root of Trust) в ПАЗИ? 

18. Что такое аппаратный журнал безопасности? 

19. Какое устройство обеспечивает безопасное удаление данных с дисков? 

20. Что такое PKCS#11? 

21. Что такое «аппаратная песочница»? 

22. Что такое СКЗИ аппаратного типа? 
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23. Какое устройство защищает от перехвата данных с монитора? 

24. Что такое аппаратный генератор паролей? 

25. Для чего предназначен аппаратный VPN-шлюз? 

26. Что такое аппаратный контроллер времени? 

27. Что делает аппаратная система IPS? 

28. Что такое «безопасный канал» на аппаратном уровне? 

29. Что такое «доверенный ввод» (Trusted Input)? 

30. Что такое смарт-карта в контексте ПАЗИ? 

31. Какое устройство защищает резервные копии от ransomware? 

32. Какое устройство обеспечивает безопасную утилизацию накопителей? 

33. Чем NGFW отличается от традиционного файрвола? 

34. Что такое «аппаратный мост доверия»? 

35. Какая технология обеспечивает безопасную изоляцию выполнения кода внутри процессора? 

36. Какое устройство используется для долгосрочного хранения ключей? 

37. Что такое Hardware Root of Trust? 

38. Какое средство обеспечивает разделение ролей администраторов? 

39. Что такое Secure Boot в UEFI? 

40. Какое устройство предотвращает потерю данных при отключении питания? 

41. Что такое Measured Boot? 

42. Какое средство защищает от атак на беспроводные интерфейсы? 

43. Какое средство физически блокирует загрузку ОС с внешних носителей? 

44. Какое устройство используется для безопасной печати конфиденциальных документов? 
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45. Как работает механизм доверенной загрузки (Trusted Boot)? 

46. Какое устройство проверяет подлинность пользователя по рисунку вен ладони? 

47. Как проверяется целостность BIOS/UEFI? 

48. Что такое аппаратный кейлоггер? 

49. Что такое «контроль целостности» в ПАЗИ? 

50. Какое средство защищает от модификации данных в ОЗУ? 
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